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摘 要：［目的 / 意义］ 长期以来，数据的开放与保护、共享与安全是数据政策制定与实施过程中所

面临的严峻挑战，探讨数据政策中开放数据和数据安全的协同发展对政府优化信息资源配置、促进大数

据产业创新有着重要意义。［方法 / 过程］ 文章首先通过政策文本计算的方法对开放数据子系统及数据安

全子系统有序度进行计算，随后构建两者复合系统协同度模型，最后分析了数据政策中的开放数据与数

据安全之间的相互作用，并阐述了两者协同发展的机理。［结果 / 结论］ 对所收集的 446 条数据政策分析

可知：我国数据政策中开放数据和数据安全子系统间良性协同发展机制尚未形成，但在干政策和枝政策

中开放数据和数据安全主题间有序度和协同度发展趋势较好，这也说明了在未来通过政策调整可能会使

开放数据和数据安全有较好的协同关系，最终提出了促进该复合系统协同发展的对策建议。
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0 引 言   

随着数字化经济时代的到来，大数据将成为推动经济社会快速发展的关键因素，数据引发的

变革正在从商业领域向社会治理和个人生活领域全面拓进，数据正在改变所有组成文明的要素。

数据的开放与保护、共享与安全是信息化社会健康发展的重要力量，它不仅需要政策层面的激

励，还需要技术层面的支撑。由于技术特性和法律特性的限定，在开放数据的定义中，应当使用
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涵盖敏感信息、安全情报、个人隐私保护的潜台词来有效确保数据安全，并体现开放数据与数据

安全协同性的内涵。在大数据时代，政府应兼顾数据的“开放”和“安全”，过度提高政府数据

开放的深度和广度会引发第三方对数据的不当和不法利用，但过多聚焦于政府数据安全及隐私保

护会阻碍对数字资源的合理使用，降低政府管理的透明度和公民对政府的满意度，因此两者有机

结合并协同发展就变得尤为重要。

近年来学界就开放数据与数据安全政策间的关联关系和影响因素进行了一系列研究，如：孙

瑞英等人从太极图哲理内涵的角度提出了开放数据与数据安全政策协同的客观要求，并通过统一

论视角、和谐论视角、运动观视角阐释了开放数据与数据安全政策协同关系［1］；毛子骏等人将

我国 12 个省市出台的与政府数据开放相关的政策内容分为政策目标与政策措施，从纵向政策协

同、横向政策协同的维度对政策间差异进行分析［2］；王德庄等人从利益相关者理论视角对科学

数据开放政策与个人数据保护政策的政策协同进行研究［3］；丁红发等人从面向数据生命周期视

角对政府数据开放的数据安全与隐私保护进行分析［4］；张彬等人运用文献梳理、对比研究等方

法对数据政策中数据开放和安全隐私做了总结分析，并对我国数据治理提出了相关政策建议［5］。

综上所述，虽有部分学者对开放数据和数据安全政策协同关系做出研究，但目前尚无学者从

定量的角度对开放数据和数据安全政策协同度进行研究。本文运用协同学理论和政策文本计算的

方法对开放数据与数据安全子系统之间的协同发展机理进行分析，并构建复合系统协同度测度模

型，通过实证研究客观分析两者间发展演化趋势，从而为政府制定数据政策提供科学化的理论支

撑和决策参考。

1 协同发展机理   

本文借鉴孟庆松等人［6］的研究成果，将开放数据和数据安全视作复合系统的两个子系统，

基于对两个子系统的有序度和协同度计算，给出开放数据与数据安全政策协同的对策及建议。

协同学是一门跨越社会科学与自然科学的横断学科［7］，系统之间在发展演化过程中彼此和

谐一致是协同的重要内容，为实现上述和谐一致需要对系统采取一系列调控活动，所有可能的

调控活动及其所遵循的程序与规则称为协同机制［8］。开放数据与数据安全之间存在繁复的非线

性关系（如图 1 所示），一方面因为数据开放方式、数据政策引导等因素的局限性而引发数据

安全问题；另一方面由于过度强调数据安全，而阻碍数据开放共享的进程，由此影响了产业发

展的进程［9］。开放数据子系统在数据共享交换及数据授权使用过程中，通过数据安全子系统确

定数据保护边界、数据传输加密等手段为开放数据提供支持［10］。开放数据与数据安全既相互依

存，又有不同的价值导向，只有实现协调有序，才能解决两者之间矛盾冲突所带来的问题。

2 协同度模型构建   

本文将通过政策文本计算的方式计算以开放数据和数据安全为主题词的协同度数值，设置

n1 为开放数据主题词数，n2 为数据安全主题词数，m 为语料总数。开放数据与数据安全复合系

1 协同发展机理   

2 协同度模型构建   
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统由两个子系统构成，分别表示为 S1（开放数据子系统）和 S2（数据安全子系统）。具体实现步

骤如下：

图 1 开放数据与数据安全相互作用机理

第一步，根据开放数据和数据安全两个主题构建矩阵 S1 和 S2，形成两个子系统统一由

[ ]2,1, ∈κκS 表示，设开放数据和数据安全的系统发展过程中的序参量具体如下：

 S x x x i n n x i n1 11 12 1 1 1i 1 1 1= = ≥ ≤ ≤ ∈{ , , , , 1, 2, , , 1 , 1, i i i} ( ) ，β α [ ]
 S y y y j n n y i n2 21 22 2 2 2 2 2 2= = ≥ ≤ ≤ ∈{ , , , , 1, 2, , , 1 , 1, j j j j} ( ) ，β α [ ]

第二步，通过对 S1、S2 进行标准化来消除原始数据不同量纲的影响，先取均值再做标准差：

 Si
′ =

x x1i

X
−

i
 （1）

在 公 式（1） 中 : 
′

iS 为 标 准 化 数 据 ; x 表 示 变 量 ix1 的 均 值； iX 表 示 变 量 ix1 的 标 准
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第三步，运用相关矩阵赋权法确定各指标权重。步骤如下：设指标体系中包含 1n 个指标，它
们的相关矩阵 A 为：
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其中 a A a i n j nii i ij= = − = =1, 1, 1,2,..., , 1, 2,...,∑
j

n

=

1

1
1 1 ，Ai 表示第 i 个指标对其他 (n1-1) 个指标的总

影响。Ai 越大，表明第 i 个指标在整个指标体系中的重要性越高，故赋予的权重值应越大，因此

将 Ai 归一化处理可得到相应各指标的权重，具体如公式（3）：
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∑
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按上述步骤计算协同度测度指标体系中各二级指标权重，由于本文中协同度测度模型计算过

程中不需要一级指标权重，故未计算。

第四步，计算开放数据子系统的有序度。假定 x11,x12,...,x1k 是刻画开放子系统的正向指标，即

取值越大，开放数据子系统有序度越高。x1k+1,x1k+2,x1n 为负向指标，即取值越小，开放数据子系统

有序度越低。

则有 u x1 ( κ i ) = ∈









α β
α
α β
x

κ κ
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根据上面公式可算出开放数据序参量的有序度。

由上述定义知 u x1 1( i )∈[0 1，]， u x1 1( i )越大， x1i 对开放数据子系统的有序度越大。从总体上看，

x1i 对开放数据子系统的有序度的贡献可以通过 u x1 1( i )来实现，即：

 u S u x1 1 1 1( i i i i i) = ≥ =∑ ∑
i i

n n

= =

1 1

1 1
λ λ λ( )， 0, 1 ，

则称 1u 为开放数据子系统的有序度。

第五步，重复上述过程可以利用 u S u y2 2 2 2( j j j j j) = ≥ =∑ ∑
j j

n n

= =

2 2

1 1
λ λ λ( )， 0, 1 计算出数据安全子系

统的有序度。

第六步，通过两个系统有序度数值来计算复合系统协同度。设初始时刻为 t0，开放数据和数

据安全子系统的有序度分别为 u S1
0 ( )和 u S2

0 ( )。在复合系统发展演变过程中的另一时刻为 t1，开

放数据和数据安全子系统有序度分别为 u S1
1 ( )和 u S2

1 ( )，设复合系统的协同度为 C，如下定义：

 C sig u S u S u S u S= × − × −(·) ( 1 1 2 2
1 0 1 0( ) ( ) ( ) ( ) )  （4）

其中 sig (· .) = 


1, 0, 0u S u S u S u S1 1 2 2
1 0 1 0( ) − > − >( )

−1
( ) ( )

由上述公式可知，协同度 C 为正值且必须满足一个条件，即开放数据和数据安全子系统在 t0

时刻的有序度均小于其在 t1 时刻的有序度。当这两个子系统中任何一个在 t0 时刻的有序度大于其

在 t1 时刻的有序度时，复合系统协同度 C 就会呈现负值。若只有一个子系统数值较大，则复合

系统协同度并不会出现同等程度的提升，因此两个子系统的发展状况才是复合系统协同度模型测

度的主要依据，与两个子系统的有序度都有密切关联［11］。由公式（4）可知，C ∈［-1,1］，协

同度数值越高，表明协同效应越好，具体等级划分参照夏业领［12］的研究（如表 1 所示），最后

通过计算数值来判定两者间的协同关系。

表 1 复合系统协同度评价指标

协同度 协同度等级

-1 ≤ C ＜ 0 严重不协同

0 ≤ C ＜ 0.4 不协同
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续表

协同度 协同度等级

0.4 ≤ C ＜ 0.6 轻度不协同

0.6 ≤ C ＜ 0.8 基本协同

0.8 ≤ C ＜ 0.9 良好协同

0.9 ≤ C ＜ 1 优质协同

3 实证研究   

3.1 数据来源

本文选取自建语料库［13］中 446 条数据类政策文本，并将其分为根政策、干政策和枝政策三

个层级［14］。根政策包括全国人大和国务院颁布的 19 条政策法规；干政策包括国家各部委颁布的

41 条政策；枝政策包括各省、市、区等地方政府所颁布的 386 条政策。

利用 NLPIR-Parser 对数据政策文件进行关键词提取，通过分词、去停用词等操作，提取政

策文本中名词、形容词、动词等核心词性的词语，再利用 LDA 进行词语聚类分析［15］，人工筛选

出和开放数据与数据安全相关的关键词 46 个，把相关关键词按照 Rothwell 和 Zegvold［16］所提出

的供给型、需求型和环境型三类政策工具进行手动划分，在此环节中，采用德尔菲专家调查方法

对关键词进行手动分类（如表 2 所示）。

表 2 开放数据和数据安全提取关键词表

政策措施
政策目标

供给型 需求型 环境型

开放数据
共享交换、共享使用、共享开
放、互联互通、范围边界、共

享共用

信息共享、数据共享、信
息公开、政务公开、数据

开放、条件共享

数据管理、共享平台、开放平台、
制度对接、共享评估

数据安全
应急处置、应急预案、突发事
件、资源配置、人才培养、国
家秘密、商业秘密、数据保密

技术研发、安全保护、职
责明确、等级保护、安全

保障、权益保护

知识产权、数据立法、舆情监控、
风险评估、监督管理、监督检查、
监测预警、隐私安全、隐私保护、

数据伪造

指标体系是反映系统之间协同发展的重要元素，构建科学合理的指标体系能够使协同度计

算更加精准，根据以上政策工具的分析，把供给型、需求型、环境型作为开放数据子系统和数

据安全子系统的序参量，把所提取的关键词作为其二级指标构建具体指标体系（如表 3 所示）。

3.2 实证分析

本文利用政策文本计算的方法分析 2008 ～ 2018 年的 446 条数据政策中开放数据与数据安全

主题协同发展关系，通过构建基于序参量的复合系统协同发展模型［17］并计算出有序度和协同度

数值，从而对开放数据与数据安全主题间协同发展进行实证研究。

3 实证研究   
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表 3 开放数据子系统和数据安全子系统协同度指标体系

子系统 序参量 二级指标

S1 开放数据子系统

S11 供给型 x11 共享交换

S12 需求型
x12 信息共享

x13 数据共享

S13 环境型
x14 共享平台

x1i 开放平台

S2 数据安全子系统

S21 供给型
y21 应急处置

y22 国家秘密

S22 需求型
y23 权益保护

y24 安全保护

S23 环境型
y25 知识产权

y2j 数据立法

3.2.1 根政策

通过对 2008 ～ 2018 年全国人大及国务院发布的 19 条数据类根政策进行实证研究，并分别

计算开放数据和数据安全子系统的有序度（如图 2 所示）和复合系统协同度（如图 3 所示），分

析发现：开放数据子系统和数据安全子系统的有序度数值在［0.2，0.5］区间震荡，开放数据子

系统有序度波动较大。由于国家在 2008 年和 2010 年分别发布《中华人民共和国政府信息公开

条例》和《国务院办公厅关于做好政府信息依申请公开工作的意见》等政策文件，这也是我国

关于开放数据问题较权威的政策文件，因此在 2008 年和 2010 年开放数据子系统有序度为最

高的而数据安全子系统有序度波动较小，且上升趋势不是很显著。在根政策中开放数据子系

统与数据安全子系统的协同度数值在［-0.15，0.05］区间震荡，虽然整体数值较低，但在 2015

年出现峰值，这是因为 2015 年是我国大数据发展的关键年，国务院接连印发《促进大数据发展

行动纲要》、《关于运用大数据加强对市场主体服务和监管的若干意见》、《关于加快构建大众创业

图 2 根政策中开放数据子系统与数据安全子系统有序度发展趋势
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图 3 根政策中开放数据子系统与数据安全子系统协同度发展趋势

万众创新支撑平台的指导意见》等重要的政策文件，在这些政策文件中对开放数据和数据安全

问题都有比较明确的阐述，因此该年复合系统协同度数值达到最高为 0.0295，但随后三年出现

了大幅度下降，这表明在根政策中开放数据与数据安全良性协同发展机制尚未形成。

3.2.2 干政策

通过对 2007 ～ 2018 年国家各部委发布的 41 条数据类干政策进行实证研究，并分别计算开

放数据和数据安全子系统间有序度（如图 4 所示）和复合系统协同度（如图 5 所示），分析发现：

开放数据子系统和数据安全子系统的有序度在［0，0.5］区间震荡，开放数据子系统有序度波动

较大；其中 2007 年数据安全子系统的有序度为 0，这是由于 2007 年由商务部办公厅发布关于落

实《政府信息公开条例》有关事项的通知中只提及了信息公开、信息开放等相关内容，并未对数

据安全问题做明确规范，因此数据偏差较大；2009 ～ 2018 年数据安全子系统有序度波动较小，

相对较为稳定，且上升趋势不是很显著。在干政策中，开放数据与数据安全子系统的协同度数值

在［-0.15，0.05］区间震荡，整体数值较低，震荡幅度较大。在 2018 年 7 月 12 日，中国信息通信

研究院在中国互联网大会上发布了《大数据安全白皮书（2018 年）》，白皮书从大数据开放利用角

度出发梳理了数据安全威胁及相应的数据安全保障技术的发展情况，该文件为大数据产业和安全

技术发展提供依据和参考。因此复合系统协同度数值从 2017 年的低谷上升到 2018 年的 0.1193，虽

然 2018 年数值有所提升，从整体来看，干政策中开放数据与数据安全良性协同发展机制也未形成。

图 4 干政策中开放数据子系统与数据安全子系统有序度发展趋势
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图 5 干政策中开放数据子系统与数据安全子系统协同度发展趋势

3.2.3 枝政策

通过对 2008 ～ 2018 年各省、区、市发布的 386 条数据类枝政策进行实证研究，并分别计算

开放数据和数据安全子系统的有序度（如图 6 所示）和复合系统协同度（如图 7 所示），分析发现：

开放数据子系统和数据安全子系统的有序度在［0，0.5］区间震荡；在 2008 ～ 2010 年开放数据子系

统和数据安全子系统的有序度波动较大，由于这三年数据类政策发布总计为 4 条，故参考意义不大；

图 6 枝政策中开放数据子系统与数据安全子系统有序度发展趋势

图 7 枝政策中开放数据子系统与数据安全子系统协同度发展趋势
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从 2011 年起到 2018 年，枝政策数量处于上升趋势，开放数据子系统和数据安全子系统的有序度

相对稳定，并且曲线类似，数值在［0.2，0.4］这个区间范围波动，只有 2015 年开放数据子系统

有序度略高于 0.4，但是政策有序趋势相对较为平稳。在枝政策中开放数据子系统与数据安全子系

统的协同度数值在［-0.3，0.1］区间震荡，整体数值较低，但是从 2012 年起协同度数值就呈现上

升趋势，并在 2018 年达到最高的 0.0430，数据表明：在枝政策中各省、区、市政府落实国家层面

政策时，步调较为一致，虽然开放数据与数据安全协同度数值较低，但是从 2012 年起开放数据子

系统和数据安全子系统的有序度关联性较好，并且从 2011 年起复合系统协同度也处于稳步上升的

阶段，但该趋势能否持续还需要持续关注后续的发展情况。

4 对策建议   

通过对 2008 ～ 2018 年 446 条数据政策复合系统协同度的分析研究表明：在根政策和干政策

中开放数据和数据安全子系统的有序度上升趋势不明显，复合系统协同度波动较大，说明子系统

间良性协同发展机制尚未形成，但干政策中有序度关联性较好，说明在干政策中两个子系统步调

较为一致，未来能否持续需关注后续政策。在枝政策中开放数据和数据安全子系统的有序度关联

性较好，这说明各省、区、市政府落实国家层面政策时，两个子系统有着较好的一致性。在枝政

策中开放数据与数据安全协同度数值虽然较低，但从 2011 年起复合系统协同度处于稳步上升的趋

势。总体来说，虽然开放数据和数据安全子系统间良性协同发展机制尚未形成，但是干政策、枝

政策中主题间有序度和协同度发展趋势较好，也说明了在未来通过政策的进一步调整可能会使开

放数据和数据安全有较好的协同关系。

结合以上数据实证分析，提出如下对策建议。

4.1 构建统一政府数据开放共享平台

政府要从构建统一政府数据开放共享平台的角度着手提升开放数据在政策文件中的权重，该

平台不但要用于政府数据的统一汇聚、安全存储、开放共享，还要明确数据标准及数据所开放的

领域［18］。在如交通、医疗、卫生、安监、金融、社保、科技、农业、地理、环境等社会公众和

市场主体关注度较高的领域，政府数据应当优先向社会开放［19］。在数据开放过程中分为无条件

开放和有条件开放两部分。其中无条件开放的政府数据要遵循公开、透明、及时、准确等原则，

应当提供给社会各界共享使用；有条件开放的政府数据要确定数据开放的边界、范围、用途等，

这些数据仅提供授权给部分用户共享使用。

数据统计表明，以下政策中开放数据主题提及较高：《中华人民共和国政府信息公开条例》

《关于印发促进国土资源大数据应用发展实施意见》《贵阳市政府数据共享开放条例》《银川市城

市数据共享开放管理办法》《苏州市大数据产业发展规划》。从开放数据共享角度来说，这些政策

文件可为政策制定者提供决策依据。

4.2 构建政府数据安全保障体系

政府要从构建政府数据安全保障体系角度着手提升数据安全在政策文件中的权重，政府应

从制度建设、应急管理、安全监管、人才培养、知识产权等方面尽快构建完善的数据安全保障体

4 对策建议   
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系，给各行业的营商活动提供安全保障环境。数据安全是开放数据的核心能力，要通过构建数据

安全保障体系切实维护公共安全和社会稳定［20］：一是积极推进数据安全立法相关工作，通过政

策法规明确数据安全主体责任；二是加强数据安全监管执法的力度；三是运用智能技术手段，真

正确保数据信息的可信性和安全性。

数据统计表明，以下政策中数据安全主题提及较高：《中华人民共和国网络安全法》《国务院

关于大力推进信息化发展和切实保障信息安全的若干意见》《大数据安全标准化白皮书》《大数据

安全白皮书（2018 年）》《贵阳市大数据安全管理条例》《深圳市网络与信息安全突发事件应急预

案》《广东省深入实施知识产权战略推动创新驱动发展行动计划》。从保障数据安全角度来说，这

些政策文件可为政策制定者提供决策依据。

5 结 语   

本文通过对数据政策中的开放数据与数据安全子系统的深入分析，在此基础上建立了复合系

统协同测度模型，并对其有序度及复合系统协同度进行计算，最终为两者协同发展提供了科学化

的理论支撑和数据参考［21］。在实践意义上，政府相关部门可根据该模型实现对我国各省份数据

政策中开放数据与数据安全复合系统发展程度的动态监控，为政策制定者优化现有政策提供可资

借鉴的客观依据。该模型具有较好的普适性，可用来对我国数据政策中两类主题及两类政策间协

同发展程度进行动态监控，为政府推进数据政策有关决策及政策制定提供科学依据和参考。
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Abstract: ［Purpose/signifi cance］ For a long time, the opening and protection, sharing and security of data 
are the severe challenges in the process of making and implementing big data policies. It is of great signifi cance 
for the government to optimize the allocation of information resources and promote the innovation of big data 
industry to explore the orderly and coordinated development of open data and data security in data policies. 
［Method/process］ This article firstly calculates the degree of order of the open data subsystem and the 
data security subsystem through the method of policy text calculation, and then constructs a synergy degree 
model of the two composite systems, and fi nally analyzes the interaction between open data and data security 
in data policy, and expounds the mechanism of their collaborative development. ［Result/conclusion］ 
Based on data analysis of the 446 data policies collected, we can see that the benign cooperative development 
mechanism between the open data and data security subsystems has not been formed in China's data policies, 
but the development trend of the orderly and collaborative degree between the open data and data security 
themes in the trunk and branch policies is good, which also shows that the policy adjustment meeting will 
make the open data and data security have a better collaborative relationship, the paper fi nally puts forward the 
countermeasures and suggestions to promote the collaborative development of the composite system.
Keywords: Open data; Data security; Policy synergy; Policy text computing
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