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摘 要：［目的 / 意义］ 省域个人金融信息保护政策的制定是国家政策设计落实到一定场域的重要实

践，分析我国省域个人金融信息保护政策的工具和分布特征，对未来个人金融信息保护研究和各级政府

政策优化具有重要意义。［方法 / 过程］ 基于政策工具视角，以 87 份省域个人金融信息保护政策文本为研

究对象，利用政策文献计量分析和内容分析法相结合的综合研究范式，通过时间与空间、内部与外部兼

顾的多元分析维度，分析省域个人金融信息保护政策的外部特征、主题特征和政策工具分布特征等，探

究我国省域个人金融信息保护的整体分布特征与实施要点。［结果 / 结论］ 我国省域层面个人金融信息保

护政策初成体系，大部分省份已实现政策覆盖，且近年呈稳步增长趋势，但存在顶层设计不足、覆盖领

域不全、政策工具结构失衡及省际政策缺位或失调等问题。据此提出进一步完善省域个人金融信息保护

政策框架体系、优化省域个人金融信息保护政策工具结构、因地制宜制定省域个人金融信息保护政策的

建议。
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0 引 言   

随着大数据技术的深度变革和数字经济的快速发展，数据成为数字经济时代的新型生产要

素，个人金融信息更因其丰富的财产挖掘潜力而成为重要的生产要素［1］。金融业机构通过获取

更多的个人金融信息，实现金融业机构与个人金融信息的结合增值［2］。个人金融信息是指与公

民个人开展金融活动相关的信息，具体包括个人身份信息、个人财务信息、预测个人信息 3 类，
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情报教育、信息行为等，Email：plei@nju.edu.cn。

0 引 言   



082

第 5 卷 第 2 期  2023 年 6 月

文 献 与 数 据 学报

具有复杂性、敏感性、精准性、高价值性等特征［3］。

个人金融信息至关重要，同时个人金融信息保护也面临着巨大的挑战。随着个人金融信息

泄露案件的频繁爆出，个人金融信息安全问题也备受关注。个人金融信息一旦泄露，将会侵害金

融消费者的合法权益、影响金融机构的正常运转，更有甚者会导致系统性金融风险。加强个人金

融信息安全与保护是维护国家金融安全的必然要求，是维护金融消费者权益的重要体现，也是促

进数字经济创新发展的现实需要。筑牢个人金融信息安全的保护墙，可以为数字经济的持续创新

发展奠定坚实的基础［4］。近年来，国家陆续出台了个人金融信息保护相关政策，如《关于银行

业金融机构做好个人金融信息保护工作的通知》［5］、《中国人民银行金融消费者权益保护实施办

法》［6］等，为引导和规范我国个人金融信息保护工作提供了有力支撑。从政策层级视角看，国

家在制定政策时，通常需要对各部门各层级进行协调与均衡，其政策往往具有宏观性、指导性特

征。国家层面的政策设计最终要落实到一定场域（地方、基层），而这一落实过程就转变成地方

政府根据各自特点进行政策再细化和再规划的过程［7］，最终形成省域政策。因此，从这一角度

看，省域政策在整个政策落地的过程中不可或缺。从政策创新扩散理论的视角看，对于个人金融

信息保护政策这一社会政策而言，不同层级政府间的纵向关系以及同级地方政府间的横向关系尤

为重要。省域政策创新可以为中央政府提供多元政策方案和政策效果评估依据。当某省进行政策

创新时，对其他省份来说就形成了一种横向竞争压力，进而促使其他省份也纷纷根据区域特点采

纳类似的政策；而随着省域相似政策出台的增加，该政策在不同地区的适应性也就得到了证明，

从而增强了国家进行全局推广的信心［8］。此外，在我国单纯依赖国家层面的政策来实现全社会

的调控，无论从资源总量上还是从技术上看都是难以实现的，省域各级地方政府作为社会政策的

行动主体，其政策在全国性政策框架体系中具有重要作用［9］。

综合来看，省域个人金融信息保护政策研究具有重要的现实意义。目前，国内对于个人金

融信息保护政策的研究主要集中于法律、监管、技术层面，且多为国家层面的研究，有关国内

省域个人金融信息保护的政策研究较少，因此省域个人金融信息保护政策研究具有一定的理论

价值。文献计量分析与内容分析法是政策研究的两种重要方法，二者相结合的综合研究范式在

情报学等领域已有广泛应用，但在政策研究领域鲜有探索。政策文献与学术文献有着类似的结

构要素，本研究尝试将该综合研究范式迁移至政策研究领域。政策工具作为政府推动政策的重

要手段，对政策落地具有重要意义。鉴于此，本文从政策工具视角出发，利用政策文献计量分

析和内容分析法相结合的综合研究范式，对省域个人金融信息保护政策展开研究。旨在通过政

策工具，结合时间与空间、内部与外部兼顾的多元分析维度，探究省域个人金融信息保护政策

的外部特征、主题特征和政策工具的分布特征，整体把握我国省域个人金融信息保护的总体分

布特征与实施要点，并结合当前特点提出针对性政策建议，以期为我国地方政府个人金融信息

保护实践提供参考。

1 相关研究   

国内已有不少学者对个人信息保护政策进行研究，但个人金融信息保护的政策文本研究相对

1 相关研究   
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较少。具体来看，有基于全国层面个人信息保护政策的宏观分析，如赵雪芹等［10］、谭春辉等［11］

从政策工具视角对我国个人信息保护政策进行量化研究；有基于各类 APP 隐私政策的个人信息

保护研究，如朱光等［12］基于社交媒体 APP 隐私政策对个人信息隐私保护进行研究，袁红等［13］

对“互联网 + 政务服务”环境下政务 APP 隐私政策进行研究，马骋宇等［14］对医疗健康 APP 政

策隐私保护相关文本进行研究，徐磊等［15］基于移动阅读 App 隐私政策研究该类 APP 隐私政策

存在的问题及规范化路径；有基于特定行业或场景的研究，如梁栋［16］对电商平台的隐私政策进

行研究，以探索电商平台个人信息保护的规范路径，崔艺璘等［17］基于快递协议条款和隐形面单

对快递行业的个人信息保护成效和风险进行研究，孙瑞英等［18］则基于国内外政府开放数据平台

的分析，研究如何实现个人信息保护与数据开放共享的共生与平衡。

关于个人金融信息保护的研究，国内学者从剖析个人金融信息保护所面临的挑战与相应对策

出发，对个人金融信息保护进行研究，如姜婷婷［19］从监管层面对个人金融信息保护的行为监管

制度进行研究，林慰曾［20］从技术角度探索个人金融信息保护的具体方案。还有一些细分场景的

研究，比如线上金融活动［21］、普惠金融［22］、商业银行［23］等细分领域的相关研究。而关于个人

金融信息保护政策的综合研究，于春敏［24］对美国金融隐私保护政策的实践与经验进行研究，提

出我国应尽快从立法、监管、消费者教育等方面着手加以改进；田宇申［25］以个人信息保护政策

为切入点，对互联网保险中的个人信息保护进行研究；曾刚等［26］基于政策工具视角，对国家层

面的个人金融信息保护政策文本进行量化研究。

总体而言，当前国内个人信息保护政策的研究大多基于国家层面，少有对省域层面个人信息

保护政策的研究，且大部分集中于电子商务、物流快递、在线医疗、图书馆、社交媒体、政府开

放数据等行业或场景。国内个人金融信息保护的研究主要集中于法律、监管、技术层面以及一些

细分场景，基于政策文献的研究寥寥可数，且主要偏向于国外政策实践、保险政策或全国层面政

策的研究，而省域层面个人金融信息保护政策的相关研究尚付阙如。在国家出台了一系列规划与

引导性政策后，省域层面也制定了相关个人金融信息保护政策，但省域层面相关政策的选取与运

用特征有待明晰。本文将基于政策工具理论，运用“政策计量分析 + 政策内容分析”的研究框架

探讨这些问题。

2 研究设计   

2.1 政策文本收集

为确保省域个人金融信息保护政策采集的全面性，本研究通过查阅、梳理个人金融信息保

护的相关文献，选取“个人金融信息”“金融信息保护”“金融信息泄露”“征信信息保护”“储户

保密”“金融消费者信息”“金融隐私保护”作为检索词，以北大法宝数据库、北大法意数据库为

主，以政府网站和“政眼通”系统为辅进行检索，最终在 CNKI 中对所有涉及的政策文本进行回

溯检索。从政策文本选取的代表性和准确性角度考虑，本文在采集相关政策文献时按以下原则清

洗数据：（1）剔除国家级及已失效的政策文件；（2）剔除批复、函和工作报告等反映政府效力而

不具备政策效力的政策文件；（3）剔除政策内容与个人金融信息保护关联性弱的政策文件，如对

2 研究设计   
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于“金融信息安全”“个人信息安全”等相关文本不予采取。最终整理出有效政策文本 87 份、相

关政策条款 152 条，按照发文时间进行排序，如表 1 所示。

表 1 省域个人金融信息保护政策文本（部分）

序号 政策名称 政策发文机构 发文时间

1 昆明市储蓄代办所管理办法 昆明市人民政府 1992 年 7 月 15 日

2
安徽省国家税务局关于印发《安徽省国家税务局税

务稽查工作规程实施办法（试行）》的通知
安徽省国家税务局 1997 年 4 月 17 日

3
山东省国家税务局关于印发《山东省国家税务局税

务稽查工作流程》的通知
山东省国家税务局 1999 年 11 月 9 日

... ... ... ...

85 福建省地方金融监督管理条例 福建省人大（含常委会） 2022 年 5 月 27 日

86 湖南省地方金融监督管理条例 湖南省人大（含常委会） 2022 年 7 月 28 日

87 安徽省地方金融条例 安徽省人大（含常委会） 2022 年 7 月 29 日

2.2 研究方法与流程

本文采用政策文献计量分析与政策内容分析相结合的研究方法（如图 1 所示）。文献计量分析

法从文献外部特征出发，挖掘文本背后的数据关系，但容易忽略真实环境、异常数据等客观因素。

内容分析法从文献内容出发，能较为客观地描述分析对象，但在定量统计方面有所欠缺。采用两

种方法相结合的综合研究范式可以克服单一方法的局限性，达到两种方法优势的最大化［27］。本文

尝试将该综合研究范式迁移至政策研究中，将省域个人金融信息保护政策的外部特征量化分析与

内部政策主题挖掘结合，一方面运用政策计量分析对省域个人金融信息保护政策文本结构中的发

文时间、发文机构进行时间序列分析与频次分析，从宏观维度分析政策演进规律；另一方面通过

政策内容分析，从微观维度分析省域个人金融信息保护政策的主题、政策工具的结构与地区分布。

图 1 个人金融信息保护政策文本量化研究方法

2.3 政策文本内容编码

本文从政策工具视角出发，对 87 份个人金融信息保护政策文件展开分析，以揭示我国省域
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个人金融信息保护政策的分布特征与实施要点。政策工具是政府为解决某类社会问题、推动相关

政策的实施、达成某种政策目标，基于既有政策环境而选用的政策方法的集合［28］。从政策自身

的类型和其应用领域出发，可将政策工具分为不同的类型。个人金融信息保护是一项社会公共事

务，各类政策对其影响程度体现在政策工具参与个人金融信息保护的直接性程度上，因此本研究

参考陈恒钧等对政策工具的分类，即从政府参与公共事务的直接程度出发，将政策工具分为直接

型、间接型、基础型和引导型四种类型［29］。表 2 列举了我国省域个人金融信息保护政策工具的

类型、名称及其含义。

表 2 我国省域个人金融信息保护政策工具的类型、名称及其含义

类 型 名 称 含 义

直接型

社会管制 利用行政手段约束个人金融信息泄露及相关违法行为

经济管制 政府利用经济行为对个人金融信息保护行为施加的某种限制和约束

矫正式税收 政府以矫正给他人个人金融信息造成损失的不良经济活动而课征的税收

规费罚款 对个人金融信息泄露、窃取的企业组织和个人收取罚款或扣分

间接型

签订契约 政府和金融机构签署共同保护个人金融信息保护的合同或契约

政府保险 政府在个人金融信息保护中引入责任保险机制，降低个人风险

使用许可 使用个人金融信息必须提前以某种方式告知用户，征求金融消费者同意

基础型

公共服务 提供个人金融信息保护必需的平台与基础设施

法规制定 制定个人金融信息保护的相关法律法规

标准规范制定 制定个人金融信息保护的技术规范与标准

个人金融信息
保护制度建设

建立健全个人金融信息保护制度

责任归属 明确个人金融信息使用方的责任义务

引导型

公共信息 发布个人金融信息保护相关的公共与社会信息

宣传教育
以宣传、培训、教育等手段来提升公民个人金融信息保护意识和能力，提升金融机
构员工个人金融信息保护的素养与能力

奖赏奖励 对个人金融信息保护工作优秀的机构与个人予以奖赏奖励

本文以选取的 87 份政策文本中的具体政策条款作为基础分析单元，采用“政策编号 - 章节

编号 - 条款编号 - 政策工具”的方式进行编码，对省域个人金融信息保护政策工具及政策内容

识别与归类（如表 3 所示）。编码分两次进行，首先对全部政策条款逐条编码，时隔 2 个月后再

次进行编码，并对其中不一致的地方逐条进行确认，形成最终编码。例如，“1-2-13.4-L”表示

《内蒙古自治区地方金融监督管理条例》第 2 章节的第 13 条款、第 4 点“签订合法规范的金融服

务合同，加强消费者和投资者个人金融信息保护”，将其政策工具编码为基础型的“责任归属”

政策工具。“4-1-1-G”表示《中国人民银行上海分行关于银行业金融机构做好个人金融信息保

护工作有关问题的通知》第 1 章节的第 1 条款政策内容，该项政策条款在政策工具维度编码为间

接型的“使用许可”政策工具。“17-2-13-A”表示《湖南省人民政府办公厅关于营造放心消费

环境繁荣居民消费的若干意见》第 2 章节的第 13 条款政策内容，将其政策工具编码为直接型的



086

第 5 卷 第 2 期  2023 年 6 月

文 献 与 数 据 学报

“社会管制”政策工具。“73-3-1-N”表示《中国人民银行石家庄中心支行、中国银行保险监督

管理委员会河北监管局致河北省广大金融消费者的倡议书》第 3 章节的第 1 条款政策内容，该项

政策条款在政策工具维度编码为引导型的“宣传教育”政策工具。

表 3 省域个人金融信息保护政策编码示例

政策工具类型 政策工具名称 政策名称 政策条款 政策编号

基础型 责任归属
内蒙古自治区地方金
融监督管理条例

签订合法规范的金融服务合同，加强消费者
和投资者个人金融信息保护。

1-2-13.4-L

间接型 使用许可

中国人民银行上海分
行关于银行业金融机
构做好个人金融信息
保护工作有关问题的
通知

关于存量客户授权或同意的问题
如果商业银行与存量客户已签订的合同或业
务文件包含客户对商业银行向第三方提供其
个人金融信息的授权，但其形式和内容未完
全满足《通知》要求的，商业银行应当在该
客户再次于柜台办理业务时，按照《通知》
的要求重新取得相应授权。对于未签订任何
类似授权条款的存量客户，商业银行应按照
《通知》的要求取得相应授权。

4-1-1-G

直接型 社会管制

湖南省人民政府办公
厅关于营造放心消费
环境繁荣居民消费的
若干意见

拓展金融领域放心消费创建。深入开展金融
广告治理，加大违法违规金融广告行为打击
力度。规范金融机构提供产品和服务行为，
维护消费者金融信息安全。

17-2-13-A

引导型 宣传教育

中国人民银行石家庄
中 心 支 行、 中 国 银 行
保险监督管理委员会
河北监管局致河北省
广大金融消费者的倡
议书

请您提高风险防范意识，在涉及银行卡转账、
汇款等操作时要提高警惕，多方核实对方身
份，不向他人透露个人信息、银行卡密码、
验证码等个人金融信息，认准正规捐赠渠道
进行爱心捐助，通过官方渠道咨询铁路、航
空及旅游相关机构的退改签办法，谨防上当
受骗。

73-3-1-N

3 研究结果   

3.1 政策计量分析

3.1.1 发文时间分析

通过对 87 份政策文本、152 条政策条款的发布时间（见图 2）进行梳理发现，政策数量和

相关政策条款数量的趋势基本一致。2010 年之前，各省关于个人金融信息保护的政策很少，且

基本集中在“储户保密”方面。2011 年开始，中国人民银行上海分行开始转发中国人民银行关

于个人金融信息保护的政策，并制定地方政策，《中国人民银行上海分行关于银行业金融机构做

好个人金融信息保护工作有关问题的通知》最早从省域层面对个人金融信息保护的范畴、使用许

可、境外提供及处理个人金融信息作出明确规定。2011 年至 2014 年期间，各地相继发布个人金

融信息保护政策，从各维度对个人金融信息保护进行了相对全面的规定。虽然 2012 年的政策数

量与后续其它年份基本一致，但相关政策条款数明显多于其它年份，主要原因可能是 2011 年中

国人民银行发布《关于银行业金融机构做好个人金融信息保护工作的通知》，各地纷纷制定了专

门针对个人金融信息保护的政策。2015 年相关政策发布较少，2016 年又迎来一个小高峰，其中

3 研究结果   
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有一半为基于中国人民银行印发的《中国人民银行金融消费者权益保护实施办法》（银发〔2016〕

314 号）而颁布的省域金融消费者权益保护相关政策，这反映了地方政策的发布在很大程度上受

到中央政策的引导与影响。2020 年、2021 年个人金融信息保护政策发文数量出现显著峰值，这

在一定程度上受到《中华人民共和国个人信息保护法》纳入立法规划与正式出台实施的影响，也

与金融科技的发展、金融数字化转型以及近年来的个人金融信息泄露事件频发密切相关。

图 2 政策发布时间分布

3.1.2 发文机构分析

从 87 份政策文本、152 条个人金融信息保护政策条款的政策发布机构看，央行地方分行

相关政策条款最多，其次是省政府直属机构，再次是省政府（见图 3）。根据《中华人民共和

国立法法》“地方性法规的效力高于本级和下级地方政府规章”，《内蒙古自治区地方金融监督

管理条例》《安徽省地方金融条例》《吉林省地方金融监督管理条例》《江苏省地方金融条例》

《北京市地方金融监督管理条例》等作为地方性法规，是省域层面对个人金融信息保护政策效

力最高的政策文件。

图 3 政策发文机构分布

3.1.3 发文类型分析

从 152 条个人金融信息保护政策条款的政策类型看，我国地方政府在推动个人金融信息保护



088

第 5 卷 第 2 期  2023 年 6 月

文 献 与 数 据 学报

工作上已颁布了地方性法规、经济特区法规、地方司法文件、地方规范性文件和工作文件等类型

的政策（见表 4）。但从具体分布来看，地方工作文件、地方规范性文件占比达到 90% 以上，而

省级地方性法规等政策效力级别较高的政策条款则非常少，这在一定程度上体现了我国省域个人

金融信息保护政策存在重目标规划、轻效力执行的现状。当前我国省域层面个人金融信息保护工

作仍主要从规章制度入手，而较少使用法律法规等强效力政策工具。缺少专门立法类的政策工

具，会导致政策整体效力较弱，进而对个人金融信息保护的力度整体偏弱。

表 4 省域个人金融信息保护政策类型统计

政策类型 政策条款数量（条） 占比（%）

地方工作文件 73 48.0

地方规范性文件 66 43.4

地方政府规章 3 2.0

地方司法文件 2 1.3

经济特区法规 1 0.7

省级地方性法规 7 4.6

合计 152 100

3.2 政策内容分析

3.2.1 政策主题分析

本文使用 NVivo12 对 152 条政策条款进行主题分析，按照最小长度两个字符、删除无用词后

进行词频统计分析，最终得出省域政策文本中频次最高的 1 000 个字符数大于等于 2 的关键词，

绘制出如图 4 所示的词云图。数据显示，“金融”“信息”“个人”“保护”“机构”“银行业”“管

理”“工作”“通知”9 个词出现的次数是最多的。其中“金融”出现 683 次，“信息”出现 452 次，

“个人”出现 352 次，“工作”出现 281 次，“保护”出现 265 次，“机构”出现 225 次，“管理”出

现 197 次，“通知”出现 154 次，“银行业”出现 145 次。可见，与曾刚等［26］全国层面研究的相

似性在于，我国省域个人金融信息保护的政策也集中于银行业，具体涉及岗位、行为、职责、监

督、交易、经营等维度；而与全国层面研究的不同点在于，省域层面研究重点聚焦于具体工作

的落地，其次才是金融机构治理。此外，“消费者”“中国人民银行”等关键词出现频次也相对较

高，这说明我国省域个人金融信息保护多从金融消费者信息保护入手，同时在中国人民银行发布

相关全国层面的政策后，地方层面往往直接转发，或据此制定针对地方层面的政策。

根据政策条款的主题，厘清我国省域个人金融信息保护政策五大实施要点：一是加强制度建

设，一方面在省域政策规划及立法中纳入个人金融信息保护工作，通过地方“十四五”规划、地

方金融监管条例明确个人金融信息保护相关工作要求；另一方面加强个人金融信息保护具体制度

建设，包括金融机构内控制度、风险管理制度、人员培训制度等。二是加强监管，中国人民银行

地方分行加强对银行业金融机构的相关规定，包括对个人金融信息的内涵与外延进行明确，对金

融机构的权利义务进行规定，对金融机构的监管、评估考核机制进行规定等。三是加强金融消费
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者个人信息保护，明确金融消费者的权利和金融机构的义务，规定金融消费者个人金融信息投诉

处理机制，加强对金融消费者的宣传引导。四是完善技术标准规范，在金融科技政策与规划中纳

入对个人金融信息保护的规定，加强对个人金融信息保护技术的基础型、前瞻性研究；加强技术

防范与认证监测，关注安全技术路线、产品安全性、系统对接安全性等。五是在具体场景中加强

个人金融信息保护，如金融机构业务开展与服务提供、社会信用体系建设、征信管理、税务检查

等场景，将个人金融信息保护政策要求渗透到各类业务场景中。

3.2.2 政策工具类型分布分析

本文在借鉴前人对政策工具分类的基础上，将我国省域个人金融信息保护政策工具划分为 4

大类型，包含 11 个子项，如表 5 所示。其中，基础型政策工具占比最高（67.7%），直接型、间

接型和引导型政策工具则分别占比 14.5%、11.2%、6.6%。不同政策工具使用比例不均衡，体现

了我国地方政府希望通过个人金融信息保护制度建设、责任厘清、法规制定、服务提供等基础型

政策，推动金融业对个人金融信息保护的实践。在省域个人金融信息保护政策中，基础型政策工

具中的标准规范制定和责任归属合计达 52.6%，存在使用过溢的情况，而其它类型政策工具使用

相对缺乏，这不利于省域个人金融信息保护政策体系的完善。既往研究表明，功利性目标为主的

政策适合使用间接型政策工具，而社会性目标为主的政策则更适合使用基础型、引导型和直接型

政策工具［30］。个人金融信息保护政策的制定，旨在维护国家金融安全、维护金融消费者权益和

保障数字经济健康发展，具有很强的社会性目标。而目前我国省域个人金融信息保护政策中，基

础型政策工具占比较高，但引导型和直接型与之差距较大，这说明我国省域政策工具的使用存在

失调的现象。

通过对比全国层面个人金融信息保护政策及其它类型信息保护政策相关研究内容后发现，省

域个人金融信息保护政策在运用政策工具过程中，4 大类政策工具占比与全国层面以及其它类个

图 4 政策发布主题分布
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人信息保护政策相似。直接型政策工具中，社会管制政策高于全国层面，地方政府在社会管制政

策工具偏多。基础型政策工具中，标准规范制定工具偏少，基本为个人金融信息保护制度建设和

责任厘清。鉴于此，我国省域个人金融信息保护政策偏向于建设个人金融信息保护制度和责任厘

清上，较常使用社会管制来直接对个人金融信息采集使用进行约束。在 4 大类政策工具内部中也

存在分布差异较大的情况，具体如下：

表 5 省域个人金融信息保护政策使用频数统计

政策工具类型 政策工具名称
政策条款比例

（%）
政策条款数量合计

（条）
政策条款

占比合计（%）

直接型
社会管制 12.5

22 14.5
规费罚款 2.0

间接型
签订契约 2.0

17 11.2
使用许可 9.2

基础型

公共服务 6.6

103 67.7

法规制定 7.2

标准规范制定 1.3

个人金融信息保护制度建设 30.9

责任归属 21.7

引导型
公共信息 2.6

10 6.6
宣传教育 4.0

（1）基础型政策工具

基础型政策工具使用过溢。在基础型政策工具中，个人金融信息保护制度建设占比最高

（30.9%），其次是责任归属（21.7%），这说明我国地方政府在政策制定过程中偏向于采用制度建

设和对金融从业者的约束来推动地方个人金融信息保护的发展。标准规范制定、公共服务、法规

制定等政策工具使用相对较少，该部分较依赖国家层面的政策工具支持。

（2）直接型政策工具

直接型政策工具使用较少，但高于间接型和引导型政策工具。直接型政策工具是政府使用直

接的惩罚手段来促进个人金融信息保护的发展。在直接型政策工具内部，省域个人金融信息保护

政策仅涉及社会管制、规费罚款两种政策工具，其中社会管制政策工具占比 12.5%，但规费罚款

政策工具占比仅为 2.0%，未使用经济管制和矫正式税收这两种政策工具。这表明地方政府较多

采用行政手段对个人金融信息收集与使用行为进行约束，直接进行社会管制，约束个人金融信息

泄露、非法利用等违法行为，但对于经济、税收、罚款等其它辅助手段的使用缺乏。

（3）间接型政策工具

间接型政策工具使用低于直接型政策工具，且就使用次数而言远不及基础型政策工具。间接

型政策工具是金融机构与政府、金融消费者等主体签订信息保护合同与契约，通过书面协议与条

款保护金融消费者个人隐私。间接型政策工具主要包括签订契约（2.0%）和使用许可（9.2%），

这说明地方政府较多在规范个人金融信息采集、信息使用的授权上对金融机构进行约束，金融机
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构在使用用户个人金融信息时须提前以某种方式告知用户，征求金融消费者同意。

（4）引导型政策工具

引导型政策工具使用不足。引导型政策工具是政府、金融机构利用现有的政策法规和资源

对金融机构从业者、金融消费者等主体科普金融信息保护知识，通过宣传教育、培训考核等手段

强化公民的个人金融信息保护意识和从业人员的职业素养。从当前我国省域个人信息保护政策来

看，引导型政策工具总体占比最少，且该类型工具内部主要使用公共信息和宣传教育，暂未使用

奖赏奖励等手段来进行政策引导。这表明，地方政府注重依靠制度建设和直接的惩罚手段来推动

个人金融信息保护的发展，忽视了对金融消费者的金融素养和信息安全意识的提升这种潜移默化

的影响，忽略了奖赏奖励等引导型政策工具的使用。

3.2.3 政策工具 -地区交叉分析

根据我国行政区域划分标准，本研究将省域个人信息保护政策工具划分归属至华东、华南、华

中、华北、西北、西南、东北七个区域中（如表 6），除海南、天津、山西、青海、西藏、黑龙江 6

省未发布省域个人金融信息保护的相关政策外，七个区域中，共有 25 个省份发布了个人金融信息

保护的相关政策。其中，政策条款发布量最高的为华东地区，而东北、华南地区个人金融信息保护

政策发布较少。从政策工具覆盖面来看，华东、华中、华北、东北地区四类政策工具均有覆盖，具

体来看，华东地区的上海、江苏、浙江等地四类政策工具均有覆盖，其余省份政策工具覆盖不全。

总体来看，华东地区较为关注个人金融信息保护，内陆省份限于经济发展水平、金融科技实力、数

字化建设等因素，其个人金融信息保护政策工具数量、覆盖范围普遍弱于东南沿海省份。

表 6 省域个人金融信息保护政策条款数量统计

（单位：条）

区域

直接型 间接型 基础型 引导型

合计社会
管制

规费
罚款

签订
契约

使用
许可

公共
服务

法规
制定

标准
规范
制定

个人金融信
息保护制度

建设

责任
归属

公共
信息

宣传
教育

华东地区 11 2 1 9 8 6 1 33 21 — 4 96

华南地区 2 — — — — 1 — 3 — — — 6

华中地区 3 1 1 1 1 2 — 2 1 1 — 13

华北地区 1 — — 2 1 1 — 2 4 — 1 12

西北地区 — — — — — — 1 2 2 3 — 8

西南地区 1 — 1 1 — 1 — 4 4 — — 12

东北地区 1 — — 1 — — — 1 1 — 1 5

合计 19 3 3 14 10 11 2 47 33 4 6 152

4 讨论与建议   

4.1 我国省域个人金融信息保护政策的特点

本文从政策工具视角，通过“政策量化分析 + 政策内容分析”的研究框架对省域个人金融

信息保护政策进行分析，探析我国地方政府个人金融信息保护政策的外部特征及政策工具分布特

4 讨论与建议   
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征，挖掘地方政府个人金融信息保护政策实施要点。通过研究发现：

（1）从政策演化角度看，构建完善的制度体系是我国省域个人金融信息保护政策制定与迭代

优化的关键路径。20 世纪 90 年代，部分省份“储户保密”政策的制定成为省域层面个人金融信

息保护的初步探索。2011 年之后各省相继出台了针对性的政策，使省域个人金融信息保护政策

初成体系。近年来，随着金融科技和数字经济的快速发展，我国省域个人金融信息保护进入政策

发展期，各省进一步制定了金融监管条例和金融改革发展“十四五”规划，已初步形成了省域层

面个人金融信息保护政策的基本框架。从政策框架的层级来看，结合政策发布机构和类型分布特

征，省域个人金融信息保护政策顶层设计较弱，政策类型主要是地方规范性文件与规章，政策主

体主要为央行地方分行，容易导致政策执行过程中出现具体问题与相应政策法规缺位的矛盾。从

政策覆盖面来看，根据政策主题的特征，当前我国省域政策体系中非银行金融机构相关政策较

少，尤其是开展金融业务的科技公司，存在政策盲点。

（2）从政策工具分布看，配置完备及结构均衡的政策工具是实现我国省域层面个人金融信息

保护的重要抓手。从具体政策工具类型的分布看，我国省域个人金融信息保护政策综合使用了基

础型、直接型、间接型、引导型四类共 11 种政策工具，其中以个人金融信息保护制度建设、责

任厘清等基础型政策工具为主要着力点，辅以社会管制、使用许可等直接型和间接型政策工具，

为金融消费者权益保护、金融隐私泄露防范以及地方数字经济健康发展提供基础保障。但政策工

具使用存在失调的现象，基础型政策工具使用过溢，而对于其它类型政策工具的使用缺乏，这不

利于省域个人金融信息保护政策体系的完善。政策工具内部也存在分布差异较大的情况，存在重

制度建设、轻标准契约的现象。

（3）从政策区域结构来看，推进全国统一协调的政策体系是实现个人金融信息保护乃至国

家金融安全的必然要求。从政策内容看，省域政策发布较多受中央政策的影响，部分省份仅转发

中央政策，并没有因地制宜地制定适合地方的政策，可能出现政策流于表面、无法推动执行的情

况。从个人金融信息保护政策地区分布来看，全国大部分地区已经实现个人金融信息保护政策的

覆盖，其中华东地区政策条款发布量及政策工具覆盖面均较高，这在一定程度上是由当地的经

济、金融科技发展水平等因素决定的，也体现了该区域对个人金融信息保护的重视。东北、华南

等地区个人金融信息保护政策条款发布较少，且政策工具覆盖不全，甚至有 6 个省份无个人金融

信息保护相关政策。金融自由化在大数据时代愈演愈烈，个人金融信息的跨域流动成为金融体系

的日常，个人金融信息的复杂性、金融机构与消费者之间地位的不对等性、个人金融信息的保护

与利用之间的紧张关系进一步加剧。部分地区的政策缺位可能会让不法分子有机可乘，进而不利

于全国层面的个人金融信息保护工作的落地，甚至可能产生危及国家金融安全的危险因素。

4.2 政策建议

4.2.1 进一步完善省域个人金融信息保护政策框架体系

一是制定省域个人金融信息保护的规划与法律法规，深化省域个人金融信息保护顶层设计。近

年来，我国省域个人金融信息保护政策发布总体呈稳步增长趋势，在个人金融信息保护的范围、使

用许可、境外提供及境外处理个人金融信息等方面均有涉及。但政策大多为地方规章或工作文件，

且政策主体主要为央行地方分行，省域个人金融信息保护的顶层政策设计与权威政策较少。省域层



093

崔文芳，胡志伟，裴雷 . 政策工具视角下我国省域个人金融信息保护政策文本量化研究［J］.

文献与数据学报，2023，5（2）：081-097.

面应当在《中华人民共和国网络安全法》《中华人民共和国数据安全法》《中华人民共和国个人信息

保护法》的基础上，出台地方个人金融信息保护的权威法规，为地方个人金融信息保护工作提供基

本依据，切实提高省域个人金融信息安全的政策作用效力。一方面，根据国家“十四五”规划和数

字经济发展要求，结合本省经济、社会发展状况，制定适合本省特点的个人金融信息保护战略规

划，规划省域个人金融信息保护的目标与方向，做好行业、技术、环境、制度等维度的总体指导。

另一方面，不断更新顶层设计中个人金融信息保护的内涵与外延，根据地方经济、社会环境状况和

新技术的更新来持续丰富顶层设计的要素与层次，增强顶层设计的可落实性。

二是制定针对非银行金融机构的省域个人金融信息保护政策，实现各领域个人金融信息保护

政策的全覆盖。大型科技企业正在进军金融领域，他们通过自身或子公司提供广泛的金融服务，

涉及支付、信贷、保险、财富管理等领域。国内大型科技企业提供金融服务的子公司既包括金融

机构（如网商银行、微众银行、支付宝、财富通等），也包括没有金融牌照的科技公司，而这些

非持牌的金融机构无法直接适用专门的银行业个人金融信息保护政策。一方面，各省在制定个人

金融信息保护政策时除了关注银行业之外，其他非银行金融机构和金融科技企业也不能遗漏，包

括基金、信托、证券、保险、融资租赁等机构以及财务公司等，使地方各领域个人金融信息保护

工作都有据可循。另一方面，加强金融机构与非金融机构个人金融信息保护政策的联动，包括监

管要求、机构设置、技术标准等维度，从信息收集、存储、传输、查询、使用、提供、删除、第

三方合作等各个环节加强不同领域与机构间的政策联动，为地方各行业、企业组织的个人金融信

息保护工作提供具体政策支持，从各维度保护金融消费者的个人金融信息。

4.2.2 优化省域个人金融信息保护政策工具结构

政策工具是连接政策目标与政策执行的纽带，选择合适的政策工具并配置结构均衡的政策工

具组合，对各省个人金融信息保护执行具有重要意义。陈恒钧等［31］将政策问题的本质和环境作

为 2 个变量，来探讨政策工具的选择，当环境系络较复杂、政策问题偏属于社会福利（非经济经

济发展）主题时，应以基础型政策工具为主，这与当前我国省域个人金融信息保护的政策工具选

择不谋而合。我国省域个人金融信息保护偏属于社会福利议题，且当前所面临的环境系统较为复

杂，应以基础型政策工具为主。然而不同政策工具对于个人金融信息保护目标适用程度和效果存

在差异，我国省域个人金融信息保护政策存在基础型政策工具使用过溢，而其它类型政策工具的

使用不足的情况。各政策工具因其特点具有不同的优势，采用间接型政策工具，可以将行动者纳

入政策体系，以便调动各社会主体的积极性、节约政策成本，提高政策效能；采用直接型政策工

具，可以更有效率地达成政策目标；采用引导型政策工具，可以为个人金融信息保护工作提供规

划指引，对个人金融信息保护环境的建设与金融信息安全意识的提升具有重要意义。各省应根据

当地的实际情况与具体问题配置合适的政策工具。在选择政策工具时，要结合多重政策工具的特

点进行组合搭配。例如，可减少基础型政策工具，适当增加引导型、间接型、直接型政策工具，

以弥补基础型政策工具的不足，根据每种政策工具的自身特点合理配置省域政策工具组合与比

例，切实提高政策效力，实现更好的政策效果。

优化各类政策工具的内部结构，从多个层次、多维度完善政策工具配置比例。在直接型政

策工具内部，除了要加强社会管制，加大对金融机构个人金融信息保护的监管外，也可适当增加
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规费罚款等手段的使用，在对金融机构的评价考核体系中，对于在业务发展和服务提供过程中未

按规定履行个人金融信息保护义务、发生个人金融信息泄露事件或其他违法行为的，通过考核扣

分与罚款等手段，加强对金融机构各环节的行为规范。在基础型政策工具内部，除了加强责任归

属、个人金融信息保护制度建设和法规制定外，省域层面也应加强公共服务的提供、标准规范的

制定。例如，加强金融信息安全技术标准的研究、加密技术的研发与应用，从技术路线、产品安

全性、系统对接安全性等维度技术防范，杜绝非法入侵窃取个人金融信息等。在间接型政策工具

内部，除了个人金融信息使用许可外，可适当关注契约签订政策手段的使用，包括与金融消费

者、境外合作机构与外部服务商等主体的合同、契约签订。一方面规范金融消费者服务合同，在

金融消费者相关合同条款中，以清晰易懂的大众化语言向消费者进行产品介绍和风险提示，使消

费者在购买金融产品或者接受金融服务前知晓并理解相关风险；另一方面，在进行境外数据流动

与外包合作时，加强与相关机构与从业人员的合同与保密条款的签订，通过契约规范相关机构与

从业人员的行为。在引导型政策工具内部，从整体上加大宣传教育和公共信息等工具的使用。一

方面，加强对金融机构从业人员的培训考核，加强员工准入管理，对普通员工、业务经办人和系

统操作人员及关键涉密岗位人员制定差异化的培训体系与考核制度，提高从业人员职业操守与风

险防范意识及能力；另一方面，加大对金融消费者的宣传教育，对防范金融诈骗行为进行倡议，

强化信息披露，提升金融消费者的个人金融信息保护意识，建立消费者个人金融信息投诉处理机

制，切实提升金融消费者信息数据安全和个人隐私保护的政策效力。

4.2.3 因地制宜制定省域个人金融信息保护政策

制定适合本省特点的个人金融信息保护政策，实现省内、省际个人金融信息保护政策的协

同。随着金融科技的发展和金融行业数字化转型的推进，各省在个人金融信息保护中不能简单照

搬他省政策或直接转发中央政策，要因地制宜地制定本省个人金融信息保护政策。第一，对于尚

未启动地方针对性政策制定的省份，应根据中央政策的要求，借鉴先进省份的经验，制定适合本

省的个人金信息保护政策，健全个人金融信息保护法律体系，提供刚性约束，强化多方协作，从

金融监管部门、金融消费者、金融机构等维度，推动个人金融信息保护措施落地，以填补区域政

策空白点，改善当前省际个人金融信息保护的政策失调的现状。第二，省域政策发布较多受中央

政策的影响，除了转发执行中央层面的政策外，应根据地方经济发展情况和社会状况制定可执行

的地方政策，避免政策流于表面，无法推动执行的情况。第三，从中央 - 省 - 市县乡等不同层面

建设省域个人金融信息保护政策。从政策层级角度看，中央 - 省 - 市县乡的政策体系呈现塔形结

构，处于塔尖中央层面的政策逐层向下分化，处于塔基的地方具体政策逐层向上收敛，形成政策

体系的纵向塔形结构。省级层面根据中央的总政策制定基本政策，市县乡等基层根据省级政策制

定本区域的具体政策，基层也可本地政策先行，根据本地金融科技和数字经济发展需要，先行探

索制定适合本地特色的个人金融信息保护政策，未来可以为兄弟城市或上级政策提供参考和推广

依据，形成中央 - 省 - 市县乡不同层级的政策体系，推动个人金融信息保护政策的有效落地。

根据地区特点处理好保护与利用、保护与信息披露的关系，实现省域个人金融信息保护与利

用、共享的平衡。金融科技和数字经济的发展在释放个人金融信息价值时，也使得非法采集、信

息泄露、违规使用等问题暴露出来，使个人金融信息保护陷入“刺猬困境”，过度限制个人信息
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使用将使得数据无法发挥价值，缺少监管与保护的信息开发与利用又将侵犯个人隐私［32］。同时

从我国《个人信息保护法》总体立法思路看，政府在个人信息保护的政策实践中，并不限制个人

信息的披露、利用与共享，而是通过系统的制度安排构建完整的个人信息保护利用规则。个人金

融信息是个人信息的重要范畴，省域层面可以根据《个人信息保护法》的相关规定，构建适合本

地区的“权利 - 义务 - 责任”个人金融信息保护政策体系。例如，在监管层面，省域政策应将个

人金融信息的静态权利保护转变为动态监管保护，利用大数据、人工智能等技术，加强金融科技

监管手段，加强金融信息利用与共享的动态监管，在个人金融信息流转的全生命周期历程中贯穿

动态保护，实现保护与利用、共享的平衡。再如，在地方数字风控体系建设与开放银行数据共享

等场景中明确业务边界与个人金融信息保护要求，引导地方金融业务沿着正确的路径发展，在保

护个人金融信息的同时更好地发挥金融大数据的价值。

5 结 语   

本文基于对我国省域层面 1992~2022 年发布的 87 份个人金融信息保护政策文本，从政策工

具理论视角出发，采用“政策计量分析 + 政策内容分析”的综合研究范式，从多元分析维度，探

索省域个人金融信息保护政策演化路径、政策机构分布与主题分布，分析我国省域层面个人金融

信息保护政策工具分布与区域结构，从整体上把握我国省域个人金融信息保护政策的分布特征与

实施要点，并就此提出政策建议。分析发现，我国省域层面个人金融信息保护政策初成体系，大

部分省份已实现政策覆盖，且近年呈稳步增长。但存在顶层设计不足、覆盖领域不全、政策工具

结构失衡及省际政策缺位或失调的问题。随着社会和各级政府的关注度日益提升，各省应进一步

完善省域个人金融信息保护政策框架体系，优化省域个人金融信息保护政策工具结构，因地制宜

制定省域个人金融信息保护政策，以保障省域层面个人金融信息保护的执行，更好地实现个人金

融信息保护的目标。未来在政策研究中将继续探索，搭建省域政策工具的多维分析框架，探索个

人金融信息保护领域的其它政策研究维度，以期为个人金融信息保护的政策制定与执行提供参

考，形成更具参考性的地方政府个人金融信息保护政策工具选择策略。
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Abstract:［Purpose/significance］The formulation of the provincial personal financial information 
protection policy is an important practice of the national policy design and implementation to a certain fi eld. 
Analyzing the tools and distribution characteristics of the provincial personal fi nancial information protection 
policy in China is of great signifi cance to the future research of personal fi nancial information protection and 
policy optimization of governments at all levels.［Method/process］Based on the perspective of policy 
tools, this paper takes 87 provincial personal financial information protection policy texts as the research 
object, uses the comprehensive research paradigm of combining policy document quantitative analysis and 
content analysis, and analyzes the external characteristics, thematic characteristics and policy tool distribution 
characteristics of provincial personal financial information protection policies through the multiple 
analysis dimensions of time and space, internal and external, in order to probe into the overall distribution 
characteristics and implementation points of provincial personal fi nancial information protection in China.
［Result/conclusion］The personal fi nancial information protection policy at the provincial level in China 
has initially formed a system, and most provinces have achieved policy coverage, which has shown a steady 
growth trend in recent years. However, there are problems such as insuffi  cient top-level design, incomplete 
coverage, imbalance in the structure of policy tools, and the absence or imbalance of inter provincial policies. 
On this basis, suggestions are put forward to further improve the provincial personal fi nancial information 
protection policy framework system, optimize the provincial personal fi nancial information protection policy 
tool structure, and promote the construction of a national unifi ed and coordinated policy system.
Keywords: Personal fi nancial information protection; Information protection policy; Policy tools; Quantitative 
analysis; Text analysis

（本文责编：孙龙慧）


